Komunikécia na baze TCP/IP protokolu PaR

4 Komunikicia na baze TCP /IP protokolu

4.1 1IP paket a jeho hlavicka

TCP/IP paket je mozné zndzornit ako

IP hlavicka TCP hlavi¢ka Data

Obr. 3: Zlozenie TCP/IP paketu (segmentu)

kde struktiura hlavicky IP paketu je definovand ako
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Obr. 4: Struktira TCP/IP segmentu - hlavicka IP paketu (segmentu)

VERS -
HLEN -

SERVICE -

TLENGTH -

IDENT -
FLAGS -

OFFSET -

TTL -

PROTOCOL -
CHECKSUM -
SOURCEAD -
DESTAD -
OPTIONS -
PADD -

(Version, 4 bity) definuje verziu IP protokolu, sic¢asné verzia ma poradové ¢islo 4

(Header Length, 4 bity) udéva dizku zahlavia v 32 bytovych slovich, nevyuzité slabiky
st oznacované ako vypln

(Type of Service, 4 bity) uddva poziadavku na prioritu IP paketu (0-7), poZzadované
miniméalne oneskorenie, pozadovani vysoku kapacitu a pozadovani vysoku spolahli-
vost. Tieto poziadavky dovolia vybrat najvyhodnejsiu cestu, Internet vSak ich splnenie
negarantuje.

(Total length, 16 bitov) udéva celkovii dizku TP paketu (fragmentu) v slabikéch, za-
hrnuje zahlavie aj data, najvacsia mozna dlzka IP paketu je 65535 slabik

(Identification, 16 bitov) identifikuje IP paket a podporuje fragmentdciu

tri 1-bitové priznaky, podporuji fragmentaciu (zikaz fragmentacie, identifikdcie po-
sledného fragmentu v IP pakete)

(Fragment offset, 13 bitov) relativna adresa fragmentu v Ip pakete v ndsobkoch 6smich
slabik

(Time to Live, 8 bitov) udéva dobu zivota IP paketu v sekundéch, kazdé brana znizuje
hodnotu o jedni¢ku, pri nule je IP paket (fragment) likvidovany.

(16 bitov) identifikdcia protokolu vyssej vrstvy (TCP, UDP)

(Header Checksum, 16 bitov) kontrolny stucet zahlavia paketu (fragmentu)
(Source Address, 32 bitov) IP adresa odosielatela IP paketu

(Destination Address, 32 bitov) IP adresa adreséta IP paketu

pripadné riadiace a ladiace funkcie, meranie v sieti.

(Padding) vypliiové nulové slabiky.
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4.2 TCP paket a jeho hlavicka
Struktira TCP paketu a dét je nasledovnd
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Obr. 5: Struktira TCP/IP segmentu - hlavicka TCP paketu a déta

SRCPORT - (Source Port, 16 bitov) identifikdcia socketu odosielatela
DESTPORT - (Destination Port, 16 bity) identifikdcia socketu adresata
SWQNO
ACKNO

- (Sequence Number, 32 bitov) poradové éislo (prvého znaku segmentu)

- (Acknowledgement Number, 32 bitov) potvrdzovacie ¢islo (ocakavany znak)
HLEN - (Header length alebo Data Offset) dizka hlavicky v tridsatdvabitovych slovich
CODE - (6 bitov) riadiace bity URG, ACK, PSH, RST, SYN, FIN

WINDOW - (
CHECKSUM - (
(

URGPNT -

6 bitov) $pecifikuje Sirku prijimacieho okna vysielaca
16 bitov) kontrolny stcet TCP segmentu (vratane pseudohlavicky IP)
16 bitov) kontrolny sucet TCP segmentu (- oznacenie konca urgentnych dét)
OPTIONS - pripadné riadiace a ladiace funkcie, meranie v sieti.
PADD - (Padding) vypliiové nulové slabiky.
DATA - déita TCP segmentu
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4.3 Komunikacia na baze TCP/IP - sietovy pohlad

1SO OSI TCP/IP

Aplikacna vrstv

Aplika¢na vrstva

aéna vrstva
Relaénd vrstva

Transportnad vrstva

Fyzicka vrstva

Obr. 6: Vzdjomné porovnanie ISO-OSI modelu a TCP/IP modelu vo vrstvich

Na nasledujticej schéme je znazorneny prechod spravy v sieti od vysielaca po prijima¢ z pohladu siete.

@K
:

Obr. 7: Priklad posielania spravy cez viacero sieti - sietovy pohlad

Na nasledujtcej schéme je zndzorneny rovnaky prechod spravy v sieti od vysielaca po prijimac z

TCP/IP modelu.

Vysielag Prijimac
v ™M N p
A
Aplikacna Aplikacna
vrstva vrstva
Transportna Smeroval Smerovac Smerovac Transportna
vrstva S1 S2 S3 vrstva
Sietova Sietova Sietova Sietova Sietova
vrstva vrstva vrstva vrstva vrstva
Vrstva Vrstva Vrstva Vrstva Vrstva
sietového sietového sietového sietového sietového
rozhrania rozhrania rozhrania rozhrania rozhrania

[

—h

Obr. 8: Priklad posielania spravy cez viacero sieti - zndzornené po vrstviach

12



Komunikécia na baze TCP/IP protokolu

PaR

4.4 Otvaranie a zatvaranie spojenia
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4.5 Vzorovy synchrénny TCP/IP klient

Toto si najdolezitejsie asti kdédu pre realizdciu synchrénneho TCP/IP klienta v programovacom jazyku
C+#. Triedy potrebné pre TCP/IP klient st v

using System.Net;
using System.Net.Sockets;

Koncovy bod resp. server je definovany IP adresou a portom ako

’,Q;HQPULRK vzdialenyKB = new IPEndPoint (ServerIP, ServerPort); ‘

Pred pokusom o pripojenie je nutné definovat TCP soket

sFamily.InterNetwork, SocketType.Stream, Pro

’3uck%t sender = new SO ype.Tcp ); ‘

Nasleduje pripojenie klienta na soket - otvorenie spojenia. V tomto ¢ase uz server ocakava prijem

sender.Connect (vzdialenyKB) ; ‘

Teraz moze klient pripravit spravu pre vysielanie. Tuto spravu je vhodné rozsirit o koncovy znak, ktory
ukon¢i vysielanie pripadne skladanie zlozitejSej spravy. Pri poslani je mozné ziskat informéciu o pocte
poslanych bytov.

byte[] buffer_vysielanie = Encoding.UTF8.GetBytes (sprava + KoncovyZnak);
int bajty_poslane = sender.Send (buffer_vysielanie);

V tomto pripade teraz server prijme spravu, vykona analyzu a spatne posle potvrdzovaciu spravu. Ten-
tokrat je sprava kratka a urcite sa do buffera vojde. Taktiez je mozné ziskat informéaciu o pocte prijatych
bajtov.

int bajty_prijate = sender.Receive (buffer_prijem);

Nasleduje samozrejme tprava spravy do pozadovaného tvaru a jej vypis pre pouzivatela

string sprava_prijata = Encoding.UTF8.GetString(buffer_prijem, 0, bajty_prijate);
Console.ForegroundColor = ConsoleColor.Blue;
sole.WritelLine (sprava_prijata);

Po skonéeni je mozné zavrief soket pre klient a server pomocou

sender.Shutdown (Socket Shutdown.Both) ;
sender.Close();

Avsak je mozné zachytit tieto vynimky:

try

{ ...}

catch (ArgumentNullException ae){ Console.WritelLine ("Chyba arg. — null: {0}",ae.ToString()); }
catch (SocketException se) { C e.WriteLine ("Chyba soketu: {0}",se.ToString()); }

catch (Exception e) { Cor >.WriteLine ("Neocakavana chyba: {0}", e.ToString()); }

B CAPaR\TCP_sync_klient.exe
TCP-/IP asynchronny KLIENT

Koncouy =znak: <{EOF>»
Pripojeny na: 192.168.8.101:8888
Pripraveny vysielat'. ..

Tadaj sprava: AHOJ SUET*

Odoslancé: [A1:18:49.85%251
Odpoved = [@1:18:4%_.85351
Zadaj spravua:

Odoslané: [@1:18:51.84461
Odpoved = [@1:18:51.84461

Press ENTER to continue...

Obr. 9: Priklad konzolového klienta pre TCP
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4.6 Vzorovy synchrénny TCP/IP server

Toto st najdolezitejsie Casti kddu pre realizaciu synchrénneho TCP/IP servera v programovacom jazyku
C#. V pripade servera je nutné taktiez urcit adresu, avsak lokalneho pripojenia

’li;ﬂdPﬁLRﬂ lokalnyKB = new IPEndPoint (LokalnaIP, ZvolenyPort);

Dalej je rovnako nutné definovat soket pre TCP komunikaciu

’£@ékct prijimac = new Socket (AddressFamily.InterNetwork, ketType.Stream, ProtocolType.Tcp);

Medzi dalsie kroky patri naviazanie soketu na lokalny koncovy bod a nastavenie fronty prichddzajicich
spojeni(10)

prijimac.Bind(lokalnyKB) ;
prijimac.Listen (10);

Nasleduje slucka, v ktorej program ¢aka na prichodzie spravy od klienta na zvolenom sokete. Tato slucka
moze skoncit v pripade detekcie dohodnutého koncového znaku. V tejto slucke

K

T

et soket = prijimac.Accept();

buffer_prijaty = new byte[VelkostBuffral;
int bajty_prijate = soket.Receive (buffer_prijaty);
sprava_prijata += Encoding.UTF8.GetString(buffer_prijaty, 0, bajty_prijate);

sa sklada text spravy po mensich castiach do vyslednej spravy. Po tispesnom prijati celej spravy server
odpoveda klientovi potvrdzovacou spravou napriklad

string sprava_potvrdenie = "Sprava prijatal!";
byte[] buffer_potvrdenie = Encoding.UTF8.GetBytes (sprava_potvrdenie) ;
soket.Send (buffer_potvrdenie);

Rovnako ako klient, aj server vie uzatvorit vzajomné spojenie.

TCP/IP asynchronny SERUER -

Koncovy znak : {EOF%

Koncovy hod : 192.168.8.101:8888
Okno pre &£itanie: 8§ B

Cakam na prichazdajice spravy...

[A1:18:47.85%251

Prijaté

0doslané: [@1:18:49.8535]

Prijaté [A1:18:51.84461
Odoslané: [@1:18:51.84461

Press EMTER to continue...

Obr. 10: Priklad konzolového servera pre TCP
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4.7 Uloha pre riesenie na cviceni

Cielom dnesného cvicenia je vytvorenie 2 aplikdcii - klienta a server. Tieto aplikdcie maji navzdjom
komunikovat pomocou TCP/IP protokolu a ich tlohou je navzajom si vymenit 2 spravy a to takto:

@ Bez spojenia @
Krok 1:

K: obdrzi spravu pre vysielanie
S: ¢aké na otvorenie socketu

TCP/IP kanal

%
®_____<>@ Krok 2:

K: otvori TCP/IP kandl pomocou socketu so serverom a pri-
pravi spravu na prenos
S: ¢akd na spravu od klienta na sockete

posiela prijima

™M
>@ Krok 3:

K: posiela spravu na socket
S: prijima spravu zo socketu a spracuje ju

_@ Krok 4:

®L

¥

TCP/IP kanal
K: ¢aka na potvrdzovaciu spravu zo servera
S: na zéklade prijatej spravy vytvori potvrdzovaciu spravu
OF ©®
prijima Krok 5:

K: prijme potvrdzovaciu spravu zo servera
S: vysle potvrdzovaciu spravu klientovi

K

@_ruéi kanal @
Krok 6:

K: spracuje spravu a uzavrie socket
S: ¢akd na zatvorenie socketu
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Ulohy pre riesenie na cviceni

e naprogramujte vlastny TCP klient ako WinForms aplikiciu (hlavna dloha)

e poslite kratku spravu (do 20 znakov) z klienta na server a spat (hlavna tloha)

e naprogramujte vlastny TCP server ako Konzolovii alebo WinForms aplikaciu (hlavna dloha)

e poslite dlhd spravu (nad 20 znakov) z klienta na server a spit kratku (rozsirenie)

e poslite obsah siboru (viac ako 2000 znakov), ktorého nézov je definovany v textovom poli z klienta

na server a uloZte ho tam. Potvrdte v sprave kolko bajtov bolo prenesenych (bonusové tloha)

Spojenie medzi klientom a serverom ukoncujte preddefinovanym koncovym znakom:

public static string KoncovyZnak = "<EOEF>"; ‘

Rieste ako samostatné projekty v prostredi MS Visual Studio a cely Solution nahrajte v .ZIP forme do
Moodle na konci cvic¢enia. V pripade nejasnosti kontaktujte cviciaceho.
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